
UTM Software Appliance

お手持ちのPCをUTM（Unified Threat Management：統合脅威管理）ア

プライアンスに。Endian UTM Software Editionは、ハードウェア製品と同

じテクノロジに基づいたソフトウェアアプライアンスです。 
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Endian UTM Software Editionは、ハードウェア製品と同じテクノロジに基づいたソフトウェアアプライアンスです。既にお持ちのハード

ウェアでEndian UTMの機能を活用し、ネットワークを統合的に保護できます。ステートフルファイアウォール、VPN、ゲートウェイアンチ

ウィルス、アンチスパム、Webフィルタ、メールフィルタなどの多彩な機能がこのシステム1台に集約され、管理コストを大幅に削減します。 

Endian UTM Software Applianceは小規模から大規模に至る幅広いネットワークに対応し、あなたのネットワークを保護します。

お手持ちのPCをUTMアプライアンスに

強力なネットワークセキュリティ： ステートフ

ルファイアウォールをはじめとする数々のネッ

トワーク保護機能

QoSと帯域幅管理： ネットワーク上のVoIPや

他の重要なサービスの品質を保持

侵入防止システム（IPS）：  Snortにより、ルー

ルにマッチしたパケットの許可、拒否、ログ記

録が定義可能

Hotspot: パブリックエリアでのワイアレス/

有線ネットワークのインターネットアクセス

をセキュアに

VPN: 拠点間や在宅勤務者とのセキュアなコ

ミュニケーションを実現

メールセキュリティ： ゲートウェイアンチス

パム、アンチウィルスによって日々のメール

コミュニケーションを安全に

高可用性（HA）： インターネット接続やハー

ドウェア障害が発生したときにもネットワー

クを継続運用

Endian Network: 複数のアプライアンスの

設定やアップデートを集中管理

Webセキュリティ： セキュアなインターネットア

クセスのための認証機能、アンチウィルス、コ

ンテンツフィルタリング機能

イベント通知： 事前に定義された特定のイベ

ントが発生したときには管理者宛に自動的に

メールで通知

zz ネットワークを保護し、トラフィックを
最適化するための総合的なUTMソ
リューション

zz お好みのハードウェアやお手持ちの
PCを充実した機能のUTMアプライア
ンスに

zz さまざまなセキュリティサービスの
設定や管理が容易に

zz メール、Webの通信を保護するため
の複数レイヤのアプリケーションレ
ベルフィルタ

zz アンチスパム、アンチスパイウェア、ア
ンチウィルス、コンテンツフィルタリン
グの定義ファイルは自動更新で常に
最新に

zz Endian Networkを利用した集中管
理

zz 障害発生時にダウンタイムを最小化
するインスタントリカバリ機能

特徴

これらすべてがあなたのPCに
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Endian UTM Software Features

Release 2.3の新機能
zz ダッシュボード
zz QoS対応と帯域幅管理
zz 侵入防止システム（IPS）
zz グループベースのコンテンツフィルタリ

ングと拡張されたWebセキュリティ機能
zz 拡張されたネットワークアドレス変換

（NAT）機能
zz トラフィックベースのHotspotチケット発

行とユーザーの自動作成機能
zz イベント処理と通知機能
zz SNMPサポート
zz メールセキュリティ機能の大幅な拡張
zz Sophos Anti-Virus（オプション）
zz Commtouch RPD（オプション）

ネットワークセキュリティ
zz ステートフルパケットファイアウォール
zz 非武装地帯（DMZ）
zz 侵入検知
zz 複数パブリックIPアドレス対応
zz トラフィックシェイピング
zz VoIP/SIPサポート
zz ポートスキャン検知
zz DoS/DDoSプロテクション
zz SYN/ICMP Floodプロテクション
zz Anti-Spoofingプロテクション

Webセキュリティ
zz HTTP & FTPプロキシ
zz アンチウィルス（100,000+ パターン）
zz 透過プロキシサポート
zz コンテンツ分析/フィルタリング
zz URLブラックリスト
zz 認証方式: Local, RADIUS, LDAP, Active 

Directory
zz NTLMシングルサインオン
zz グループベースのアクセス制御

メールセキュリティ
zz SMTP & POP3プロキシ
zz アンチスパム: ベイズ, パターン, SPF,  

ヒューリスティック, ブラック/ホワイトリス
ト

zz アンチウィルス（100,000+ パターン）
zz 透過プロキシサポート
zz スパムの自動学習
zz 透過メール転送（BCC）
zz Greylisting

VPN
zz SSL/TLS VPN（OpenVPN）
zz IPSec
zz 暗号化: DES, 3DES, AES 128-, 192-, 

256-bit
zz 認証: 事前共有鍵, X.509, 証明機関, ロー

カル
zz PPTPパススルー
zz MS Windows, MacOSX, Linux用VPNクラ

イアントソフトウェア

Hotspot
zz 専用ポータル
zz 有線/ワイアレスサポート
zz 事前支払/事後支払、無料チケット
zz RADIUSサービスとの統合
zz 接続ログ
zz 追加のソフトウェア/ハードウェアは不要

管理機能
zz 使いやすいWebベースの管理画面（SSL

対応）
zz SSH/SCPアクセス
zz シリアルコンソール
zz Endian Networkによる集中管理（SSL対

応）

HA（高可用性）
zz ホットスタンバイ（アクティブ/パッシブ）
zz ノードデータ/設定データの同期

WANフェイルオーバー
zz WANアップリンクの自動フェイルオー

バー
zz WANアップリンクの監視
zz VPNフェイルオーバー

ネットワークアドレス管理（NAT）
zz スタティックNAT（ポート変換）
zz 1対1NAT
zz IPSec NATトラバーサル

ルーティング
zz スタティックルート
zz 送信元ベースのルーティング
zz 送信先ベースのルーティング

ログ/レポート
zz ライブログビューア（AJAXベース）
zz ユーザーごとのWebアクセスレポート
zz ネットワーク/システム/パフォーマンス統

計
zz Syslog: ローカルまたはリモート

アップデートとバックアップ
zz Endian Networkを利用した集中アップ

デート
zz アンチウィルス定義
zz URLブラックリスト定義
zz 自動バックアップのスケジュール機能
zz 暗号化したバックアップデータのメール

添付
zz USBメモリを使用したインスタントリカバ

リ/バックアップ

CPU Intel x86 互換PC （最低：500MHz以上、推奨：
1GHz以上）。対応プロセッサ：VIA、AMD Athlon、
Athlon 64、Opteron、Intel Core 2 Duo、Xeon、
Pentium、Celeron

ハードウェア RAID SCSIまたはSAS RAIDシステム、コントローラ 
対応

マルチプロセッサ SMPサポート 対応 CDROM インストー ル 時 に I D E 、S C S Iまた は U S B 
CDROM ドライブが必要（インストール時の
み必要）

RAM 最低：256MB以上、推奨：512MB以上 ネットワークカード ギガビット対応、ファイバー対応も含め、一
般的に使用されているネットワークインター
フェイスカードに対応

ディスク SCSI、SATA、SASまたはIDEディスク（最低：4GB以
上）

モニタ/キーボード インストール時のみ必要

ソフトウェア RAID ソフトウェアRAID 1（ミラーリング）を使用する場合
は、同一タイプ、同一容量の2台のディスクが必要

オペレーティング
システム

Linuxベースの専用OS

ハードウェア要件/ハードウェアサポート
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