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Endian UTM Virtual Appliance
仮想インフラストラクチャに確かなセキュリティを

シンプルに、そして効果的に

● 仮想インフラストラクチャ全体を保護（内部/外部） 
● 既存の仮想プラットフォーム資産やそれぞれの管理ツールとのシームレスな統合 
● Endianが提供する集中管理機能やサポート用ツールによる管理コスト（時間/費用）の提言 
● 各仮想環境やホスティング環境とオフィス間をVPNで安全に接続 
● 仮想環境と外部との送受信を監視、制御 
● 仮想マシン間、内部ネットワーク内、外部ネットワークとの通信など、すべての通信を保護

Endian UTM Virtual Applianceが仮想環境に最適なセキュリティ機能を提供します。

Endianをお勧めできる理由
Endian UTM Virtual Applianceは、直感的な操作感でさまざまなソリューションを統合的にサポートしています。 

● 広く使用されている3つの仮想プラットフォーム、VMWare、Xen、KVMをサポート 
● ハードウェア版、ソフトウェア版、仮想環境版に共通した直感的で扱いやすい統合ユーザーインターフェイス 
● 効率的で柔軟なリソース管理
● 仮想インフラストラクチャ用のツールセットをネイティブにサポート

セキュリティを柔軟に

社内の仮想環境をセキュアにしたい、大規模なホスティング/コロケーション ファシリティを運用したい、お客様にクラウド 
サービスを提供したい ― Endian UTM Virtual Applianceを使用すれば、幅広い環境下において、ネットワーク上のさまざ
まな脅威から仮想環境を保護することができます。

Endianのシンプルで効果的なネットワーク セキュリティ ソリューションをご利用いただくことにより、仮想テクノロジや
クラウド テクノロジのビジネスでの活用をより一層強化できます。

Endianはハードウェア版、ソフトウェア版、仮想環境向けなどの幅広い製品シリーズによって、それぞれ異なるお客様の
環境や規模、ニーズにマッチしたソリューションをご提供します。これにより、お客様は、どんな環境においても最新の
オープンソース テクノロジに基づく統合セキュリティ製品をご利用いただくことができます。 

さらに、他のEndian UTMファミリー製品でご好評いただいている特徴的な機能、Endian Networkを利用した各UTMの
集中管理機能、使いやすいWebインターフェイス、オープンソース ソフトウェアの効率的な統合による機能性、Endianや
販売店による手厚いサポートなどもご利用いただくことができます。
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導入イメージ

多くの仮想ネットワークにおいても、物理ネットワークとほぼ同様のセ

キュリティ対策が求められています。データセンター内で稼動している

仮想環境でもリモートオフィス内の仮想環境でも、それぞれの仮想環境

のネットワークを適切に分離/管理するといった対策は、各仮想環境に保

存されているデータを保護したり、マルウェアなどの感染拡大を防止し

たり、ハッキングや他の脅威から仮想環境を守る上で非常に重要です。

仮想ネットワークの保護

どのような仮想ネットワークにおいても、何らかの形で外部ネットワー

クへの物理接続が必要になりますが、仮想環境と外部との接続をセキュ

アなネットワークとして構築したいというニーズも高まっています。

Endianには、IPSecやSSL VPN(Open VPN) といったVPN機能が搭

載されており、ネットワーク間接続とリモート接続の両方に対応してい

ます。仮想環境を使ってリモート オフィスに接続する場合、データセン

ターに接続したい場合、ディザスタ リカバリをセキュアに行いたい場合

などには、まさにEndianがそのソリューションとして最適です。

外部接続の保護

何らかのホスティング  サービスやクラウド サービスを提供している場

合には、そのサービスの選択の際にお客様がいかにセキュリティを重視

しておられるかよくご存知のことでしょう。Endianの提供するヴァー

チャル ソリューションは、シンプルなWeb/メールのみのホスティング 

サービスから、VoIPやVPNを使った複雑なサービスまで幅広く対応で

きます。Endian UTM Virtual Applianceは仮想環境をシンプルに、ス

ケーラブルに、さらには低コストで安全に保護します。

ホスティング/クラウド サービス
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Endian International
Tel: +39 0471 631 763
E-mail: sales@endian.com

Endian Italia
Tel: +39 0473 200 169
E-mail: italy@endian.com

Endian Germany
Tel: +49 (0) 8106 30750 13
E-mail: germany@endian.com

Endian US
Tel:+1 832 775 8795
E-mail: us@endian.com

Endian Japan
E-mail: japan@endian.com

Your Endian Partner

E-mail: info@endian.com | Web: www.endian.com
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● 仮想環境向けに最適化

● VMWare 仮想アプライアンス

● Xen 仮想アプライアンス *

● KVM 仮想アプライアンス

● 集中管理機能を搭載

● 堅牢なファイアウォール機能

● IPSによるパケット検出機能

● IPSecとSSL-VPN (OpenVPN) に対応

* Citrix XenServer & Xen をサポート

Virtual Applianceの
特徴

Endian UTMの
主な機能

● ステートフル ファイアウォール

● 侵入防止システム (IPS/IDS)

● Webコンテンツフィルタ/アンチウィルス

● スパムメール/ウィルスメールフィルタ

● VPN (IPSec & SSL)

● 集中リモート管理システム

● 負荷分散

● ルーティング（固定/ポリシーベース）

● 高可用運用 (HA)

● マルチWAN（フェイルオーバー）対応

● QoS

● ログ/レポート機能

● ネットワークアドレス変換 (NAT)

● ホットスポット機能

ネットワーク内外のリソースへのアクセス

を制御することにより、インターネット上

の脅威からネットワークを保護します。

ファイアウォール
ハッカーによる外部からの攻撃やマルウェ

アによる不正アクセスなど、内部/外部か

らの通信内容を監視、制御して仮想環境を

保護します。

侵入防止 (IPS/IDS)

アクセスできるWebサイトを管理すること

により、Web上の脅威からユーザーを保護

します。また、Webレポートによりアクセ

ス状況を把握することもできます。

Webセキュリティ
日々増加しているウィルス メールやスパム 

メール、フィッシング メールなどの脅威か

らネットワークを保護します。

メールセキュリティ

外部からのリモート接続にも、複数拠点の

LAN間接続にも対応。シンプルな設定でセ

キュアなVPNを構成できます。

VPN (SSL & IPSec)
設置場所に関わりなく、すべてのEndian

デバイスを1ヶ所で集中管理できます。

1クリックでのアップデート/アップグレー

ドも可能で、管理コストを大幅に削減でき

ます。

集中管理

プラムシステムズ株式会社

TEL : 044-980-1250
FAX : 044-980-1251
E-Mail : secure@plum-systems.co.jp

Web : http://www.plum-systems.co.jp/

神奈川県川崎市麻生区栗平2-3-11 ベルヴィル2F
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